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 要  旨 
インターネットの普及とその高速化に伴い，民間企業や行政の手続において，
電子文書の利用が増加している．電子文書はインターネットを利用することで瞬
時に送受信が可能であり，保存場所を節約することもでき，業務の効率を高める
ことが期待されている． 
デジタル署名は電子文書の作成者を証明することと作成された電子文書の完全
性を保障する技術である．このデジタル署名の信頼性はアルゴリズムの計算量的
困難さを根拠にしている．つまり，偽造や改ざんをするためには，膨大な計算機
資源や時間が必要であり，事実上不可能であるため，安全であることがいえる．
しかし，これはコンピュータが正しくデジタル署名処理を実行できる状況を前提
にしている．攻撃者がデジタル署名を行うコンピュータに不正に侵入し，デジタ
ル署名を行うプログラムを不正な電子文書に対して実行させることができれば，
不正な電子文書に対する署名を生成し，入手するといった不正を行う攻撃が可能
である． 
本研究で具体的に想定している攻撃は，攻撃者がユーザのコンピュータに侵入
し，任意の文書に対するユーザのデジタル署名を入手することである．これを防
ぐために，不正者がコンピュータに侵入しても，デジタル署名を生成できないシ
ステムを提案する．  
先行研究を修正し，バーチャルマシン技術を用いた方式を提案する．バーチャ
ルマシン技術によって，ユーザが普段使用している PC 上に，通常ユーザが利用
している OS と分けられた，安全性の高い OS も搭載することができるようにな
った．これにより，ユーザが文書の内容を確認しない限り，デジタル署名を生成
することができないようになった．よって，攻撃者がユーザのコンピュータに侵
入し，不正な電子文書に対するデジタル署名を生成する攻撃を防ぐことができる
ようになった．  
提案方式の簡易実装となるプロトタイプを実装した．そのプロトタイプをもと
にして，提案方式の評価を行った．想定される攻撃に対する提案方式の安全性を
評価し，十分な安全性があることがわかった．提案方式は先行研究と比較し，文
書を紙に印刷する必要がないため，ユーザにとっての処理の待ち時間を短縮する
ことができた．  
 
 
